. \_\/
Arheitgeberverband Handwerk ‘\‘Q Bremene.V.

Vertrag zur Auftragsverarbeitung mit Systembetreuer

Der folgende Vertrag dient der Absicherung der
datenschutzrechtlichen Verpflichtungen der von den Betrieben
beauftragten Dienstleister, die mit vom Betrieb zur Verfiigung
gestellten Daten arbeitet.

Die meisten Dienstleister haben eigene Vertrage, die sie vorlegen
und verwandt haben wollen (bspw. DATEV).



Vertrag zur Auftragsverarbeitung

personenbezogener Daten
(gem. Artikel 28 DSGVO)

im Rahmen der Wartung und Pflege von IT-Systemen

Auftragsverarbeiter/Auftragnehmer:

Computerservice GmbH & Co.KG

Wartungsstralle 1
33333 Musterstadt

Auftraggeber:

....... Handwerksbetrieb

Praambel

Dieser Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien,
die sich aus den Tatigkeiten (Auftragsverarbeitungen) des Auftragnehmers ergeben. Dieser
Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder
durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten des
Auftraggebers verarbeiten.

Der Vertrag basiert auf den Regelungen des neuen Bundesdatenschutzgesetzes mit Stand vom
12.5.2017, nachfolgend BDSG genannt und der Datenschutzgrundverordnung vom 24.5.2016,
nachfolgend DSGVO genannt.

In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der DSGVO zu
verstehen. Soweit Erklarungen im Folgenden ,schriftlich® zu erfolgen haben, ist die Schriftform
nach § 126 BGB gemeint. Im Ubrigen kénnen Erklarungen auch in anderer Form erfolgen,
soweit eine angemessene Nachweisbarkeit gewéhrleistet ist.

81 Begriffsdefinitionen

)} Auftragsverarbeiter
Auftragsverarbeiter ist eine nattrliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet;

(2) Verantwortlicher
Verantwortlicher ist die natirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet.

3) Personenbezogene Daten
Personenbezogene Daten sind Einzelangaben uber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren nattrlichen Person.

4) Verarbeitung
Die Verarbeitung personenbezogener Daten im Auftrag umfasst die Erhebung,
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Veranderung, Abfrage, Offenlegung einschlieBlich Ubermittlung und Léschung
personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

Weisung

Eine Weisung erfolgt regelméaRig durch die Leistungsbeschreibung im Hauptvertrag, sie
kann vom Auftraggeber jederzeit bei Bedarf in schrifticher Form durch eine einzelne
Weisung geandert, erganzt oder ersetzt werden (Einzelweisung).

Verletzung des Schutzes personenbezogener Daten

Eine Verletzung der Sicherheit, die zur unbeabsichtigten oder unrechtmé&Rigen
Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von oder
zum unbefugten Zugang zu personenbezogenen Daten gefiihrt hat, die verarbeitet
wurden.

Gegenstand und Dauer der Verarbeitung

Der Auftragnehmer betreut die EDV technischen Einrichtungen des Auftraggebers. Die
Tatigkeiten umfassen die Installation, Wartung, Reparatur und Fernwartung der Anlage.

Eine genaue Beschreibung ist dem Hauptvertrag zu entnehmen.

Anderungen des Verarbeitungsgegenstandes, Verarbeitungsumfanges, sowie
Verfahrensédnderungen sind schriftlich zu vereinbaren.

Die Dauer der Verarbeitung ist im Hauptvertrag geregelt.

Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung

Ein Zugriff auf personenbezogene und andere schutzwirdige Daten kann im Rahmen
der in 8 2 Absatz (1) aufgefihrten Tatigkeit nicht ausgeschlossen werden.
Systembedingt lasst sich ein mdglicher Zugriff nicht auf bestimmte Datenarten
beschranken. Bei den verarbeiteten Daten kann es sich z. T. auch um ,besondere
Kategorien personenbezogener Daten" gemaf Art. 9 DSGVO handeln.

Betroffen von der Datenverarbeitung sind die Mitarbeiter, Bewerber, Kunden und
Lieferanten des Auftraggebers.

Die Verarbeitung und Nutzung der Daten findet ausschliel3lich im Gebiet der
Bundesrepublik Deutschland statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers.

Pflichten des Auftragnehmers

Der Auftragnehmer fihrt die Leistungen ausschlieRlich im Rahmen der getroffenen
Vereinbarung und nach Weisungen des Auftraggebers durch. Er verwendet Daten, die
ihm im Rahmen der Erfillung dieses Vertrags bekannt geworden sind, nur fur die
vereinbarten Vertragszwecke im Hauptvertrag. Eine Verarbeitung oder Nutzung ohne
Kenntnis des Auftraggebers oder zu eigenen Zwecken des Auftragnehmers ist nicht
erlaubt. Kopien oder Duplikate werden nur im Rahmen notwendiger Datensicherungen
(Verfugbarkeitskontrolle) erstellt, dabei werden alle Datensicherungsmedien durch eine
dem technischen Stand entsprechende Verschlisselung vor unbefugtem Zugriff
geschutzt.

Der Auftragnehmer bestétigt, dass ihm die einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsatze
ordnungsgemaler Datenverarbeitung.

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, haben
sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer
einschlagigen Geheimhaltungspflicht unterliegen.
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Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen
vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und
dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und
SensibilisierungsmalRnahmen sind angemessen regelmafllig zu wiederholen. Der
Auftragnehmer tragt daflr Sorge, dass zur Auftragsverarbeitung eingesetzte Personen
hinsichtlich der Erflllung der Datenschutzanforderungen laufend angemessen angeleitet
und Uberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den
Auftraggeber bei Erstellung und Fortschreibung des Verzeichnisses der
Verarbeitungstatigkeiten sowie bei Durchfiihrung der Datenschutzfolgeabschéatzung zu
unterstitzen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und
dem Auftraggeber auf Anforderung unverziglich zuzuleiten.

Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle
unterzogen oder machen betroffene Personen ihm gegenliber Rechte geltend,
verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu
unterstiitzen, soweit die Verarbeitung im Auftrag betroffen ist.

Auskinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er
unverzuglich an den Auftraggeber weiterleiten.

Der Auftragnehmer erfillt die Vorgaben des § 38 BDSG und hat einen
Datenschutzbeauftragten bestellt. Als Beauftragter fir den Datenschutz ist:

Name:

Tel.:

E-Mail:

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich
mitzuteilen.

Technische und organisatorische Mal3Bhahmen

Der Auftragnehmer sichert in seinem Verantwortungsbereich die Umsetzung und
Einhaltung der vereinbarten allgemeinen und technischen und organisatorischen
MalRRnahmen entsprechend § 64 BDSG zu, welche dokumentiert und bei Akzeptanz
durch den Auftraggeber Bestandteil des Vertrags werden. Die konkreten technisch
organisatorischen Mafinahmen beim Auftragnehmer sind in einer Anlage gesondert zu
dokumentieren.

Ein Fernzugriff (Fernwartung) der IT-Komponenten beim Auftraggeber oder bei extern
gehosteten System (ASP) ist nur zulassig, wenn folgende Bedingungen erfllt sind:
Die Verarbeitung personenbezogener Daten ist ausdriicklich untersagt,
insbesondere diirfen keine Daten tber die Anwendungsprogramme verarbeitet und
eingesehen werden.
Jeder Fernzugriff muss Uber eine User-ID mit Zeitstempel fur die Ein- und Auswahl
identifizierbar sein. Ein vom Auftraggeber unbemerkter Fernzugriff muss
ausgeschlossen werden.
Fur die Zugriffs- und Eingabekontrolle sind geeignete Mal3nahmen vorzusehen, die
es dem Auftraggeber ermdglichen, die durchgefiihrten Tatigkeiten lickenlos
nachzuvollziehen. Alle unbeobachteten Bedienungen einer Fernwartungssitzung
missen zu diesem Zweck als Mitschnitt aufgezeichnet und zwei Jahre
revisionssicher aufbewahrt werden.
Einzelne Aufzeichnungen bzw. Mitschnitte der Fernwartungssitzungen sind dem
Auftraggeber oder dem Datenschutzbeauftragten des Auftraggebers auf Nachfrage
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zur Verfugung zu stellen. Die Auswabhl trifft der Auftraggeber. Dabei sind maximal
vier Aufzeichnungen pro Kalenderjahr dem Auftraggeber in einem
Standardvideoformat fir eine Stichprobenkontrolle kostenfrei zur Verfiigung zu
stellen, fir weitere Aufzeichnungen kann der Auftragnehmer eine angemessene
Aufwandsentschadigung nach Rucksprache in Rechnung stellen.

Fur den Fernzugriff ist eine Zwei-Faktor-Authentifizierung vorzusehen,
beispielsweise tber Passwort und Smartcard, Token etc.

Ein Fernzugriff von einem Telearbeitslatz ist grundsatzlich nur mit ausdricklicher
Zustimmung des Auftraggebers zulassig, da das Sicherheitsrisiko sehr hoch ist und
die Kontrolimdglichkeiten der verantwortlichen Stelle sehr eingeschrankt sind.
Voraussetzung fur die Nutzung eines Telearbeitsplatzes ist immer eine
Einzelfallprifung. Der Priufbericht ist Bestandteil der technisch organisatorischen
Mafnahmen dieser Vereinbarung und damit dem Auftraggeber zur Prifung und
Genehmigung vorzulegen. In jedem Fall ist ein Fernzugriff Gber 6ffentliche Hotspots
untersagt.

Der Fernzugriff muss verschlisselt erfolgen.

Die Fernsteuerung eines Arbeitsplatzes (Host) darf nur nach Anmeldung und
Zustimmung des Auftraggebers oder einer von dieser autorisierten Person
durchgefuhrt werden. Der ferngesteuerte Host muss jederzeit die Mdglichkeit haben,
die Verbindung Uber ein Meni zu beenden. Alle Bedienungen durch das
Systemhaus (Client) missen auf dem ferngesteuerten Host visuell mitverfolgt
werden kénnen.

Die Routerkonfiguration darf nur einem autorisierten bzw. eingeschranktem
Personenkreis moglich sein. Alle Anderungen missen mit Zeitstempel und Name
des verantwortlichen Technikers protokolliert werden. Auch hierfir wird eine
Aufzeichnung zwingend erforderlich.

Die DatensicherheitsmalRnahmen koénnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte
Niveau nicht unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit
erforderliche Anderungen hat der Auftragnehmer unverziglich umzusetzen. Anderungen
sind dem Auftraggeber unverziiglich mitzuteilen. Wesentliche Anderungen sind
zwischen den Parteien zu vereinbaren.

Soweit die getroffenen SicherheitsmaRnahmen den Anforderungen des Auftraggebers
nicht oder nicht mehr geniigen, benachrichtigt der Auftragnehmer den Auftraggeber
unverziglich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Ausgenommen sind technisch notwendige, tempordre Vervielfaltigungen, soweit eine
Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen ist.

Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftlicher
Zustimmung des Auftraggebers im Einzelfall gestattet. Soweit eine solche Verarbeitung
erfolgt, ist vom Auftragnehmer sicherzustellen, dass dabei ein diesem Vertrag
entsprechendes Niveau an Datenschutz und Datensicherheit aufrechterhalten wird und
die in diesem Vertrag bestimmten Kontrollrechte des Auftraggebers uneingeschrénkt
auch in den betroffenen Privatwohnungen ausgetbt werden kdnnen. Die Verarbeitung
von Daten im Auftrag mit Privatgeraten ist unter keinen Umstanden gestattet.

Dedizierte Datentrager, die vom Auftraggeber stammen bzw. flir den Auftraggeber
genutzt werden, werden besonders gekennzeichnet und unterliegen der laufenden
Verwaltung. Sie sind jederzeit angemessen aufzubewahren und dirfen unbefugten
Personen nicht zuganglich sein. Ein- und Ausgange werden dokumentiert.

Der Auftragnehmer fuhrt den regelmafiigen Nachweis der Erfullung seiner Pflichten,
insbesondere der vollstandigen Umsetzung der vereinbarten technischen und
organisatorischen MalRnahmen. Der Nachweis ist dem Auftraggeber spétestens alle 12
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Monate unaufgefordert und sonst jederzeit auf Anforderung zu uberlassen. Der
Nachweis kann durch genehmigte Verhaltensregeln oder ein genehmigtes
Zertifizierungsverfahren erbracht werden.

Regelungen zur Berichtigung, Léschung und Sperrung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend
der getroffenen Vereinbarung oder nach Weisung des Auftraggebers berichtigen,
I6schen oder sperren.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit
und auch Uber die Beendigung dieses Vertrages hinaus Folge leisten.

Hinzuziehung von Subunternehmern

Auftrage an Subunternehmer durch den Auftragnehmer durfen nur mit schriftlicher
Genehmigung des Auftraggebers vergeben werden.

Die Auftragsvergabe an Subunternehmer muss schriftlich erfolgen. Der Auftragnehmer
hat den Subunternehmer sorgféltig auszuwahlen. Er hat sich vor Beginn der
Datenverarbeitung durch den Subunternehmer und sodann regelmaf3ig von der
Einhaltung der beim Subunternehmer getroffenen technischen und organisatorischen
Malnahmen zu lberzeugen und die Ergebnisse zu dokumentieren. Dem Auftraggeber
ist auf Verlangen eine Ausfertigung des Auftrages sowie der Prifdokumentation zur
Verfligung zu stellen.

Wenn Subunternehmer durch den Auftragnehmer eingeschaltet werden, so werden die
vertraglichen Vereinbarungen so gestaltet, dass sie den Anforderungen dieser
Vereinbarung entsprechen. Dem Auftraggeber sind Kontroll- und Uberprufungsrechte
entsprechend dieser Vereinbarung einzurdumen. Ebenso ist der Auftraggeber
berechtigt, auf schriftiche Anforderung vom Auftragnehmer Auskunft Uber den
wesentlichen  Vertragsinhalt und die Umsetzung der datenschutzrelevanten
Verpflichtungen des Unterauftragnehmers zu erhalten, erforderlichenfalls auch durch
Einsicht in die relevanten Vertragsunterlagen.

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig
voneinander abzugrenzen.

Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfir
der Auftragnehmer gegeniiber dem Auftraggeber.

Als Datenverarbeitung von Subunternehmern werden nicht sogenannte notwendige
Nebenleistungen  von Externen beim  Auftragnehmer  angesehen, wie
Reinigungsleistungen, Telekommunikationsleistungen und Hosting-Dienste, Entsorger
fur Papier und Datentrager, Wartungsarbeiten etc.

Rechte und Pflichten des Auftraggebers

Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fiir die
Wahrung der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrage, Teilauftrdge oder Weisungen dokumentiert. In
Eilfallen kénnen Weisungen mdundlich erteilt werden. Solche Weisungen wird der
Auftraggeber unverziglich dokumentiert bestatigen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmafigkeiten bei der Prifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften Gber den Datenschutz
und der vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang
selbst oder durch Dritte, insbesondere durch die Einholung von Auskunften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie
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sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist
vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der
Auftragnehmer ist verpflichtet, erforderliche Auskiinfte zu erteilen, Ablaufe zu
demonstrieren und Nachweise zu fuhren, die zur Durchfuhrung einer Kontrolle
erforderlich sind.

Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines
Geschéftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu
dokumentierenden, dringlichen Grinden anders angezeigt, finden Kontrollen nach
angemessener Vorankiindigung und zu Geschéftszeiten des Auftragnehmers, sowie
nicht haufiger als alle 12 Monate statt. Soweit der Auftragnehmer den Nachweis der
korrekten Umsetzung der vereinbarten Datenschutzpflichten (siehe Kap. 5) erbringt, soll
sich eine Kontrolle auf Stichproben beschréanken.

Meldepflicht bei Datenschutzverletzungen

Der Auftragnehmer unterrichtet den Auftraggeber umgehend und mdoglichst innerhalb
von 72 Stunden bei schwerwiegenden Stérungen des Betriebsablaufes, bei Verdacht auf
Datenschutzverletzungen oder andere Unregelmaligkeiten bei der Verarbeitung der
Daten des Auftraggebers sowie in Fallen eines VerstoRes gegen die in diesem Auftrag
getroffenen  Festlegungen. Dies qilt explizit auch fir die unrechtmaftige
Kenntniserlangung von Daten. Sollten die Daten des Auftraggebers beim Auftragnehmer
durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren
oder durch sonstige Ereignisse oder MaBhahmen Dritter gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich dariber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziglich
darliber informieren, dass die Hoheit an den Daten beim Auftraggeber liegt.

Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder
Maflnahmen von Aufsichtsbehdrden oder anderen Dritten, soweit diese Bezlige zur
Auftragsverarbeitung aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und
34 DSGVO im erforderlichen Umfang zu unterstitzen.

Weisungen

Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes
Weisungsrecht vor.

Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von
Weisungen ausschlief3lich befugten Personen:

Ansprechpartner beim Auftraggeber:

Ansprechpartner beim Auftragnehmer:

Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen
sind der anderen Partei Nachfolger bzw. Vertreter unverziiglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstbRt. Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen
beim Auftraggeber bestatigt oder geandert wird.

Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.
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Rickgabe und Loschung personenbezogener Daten nach Vertragsende

Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinem Besitz
befindlichen Unterlagen, Datentrager oder sonstigen Ergebnisse auf Wunsch des
Auftraggebers physisch zu léschen bzw. diesem restlos mit der Erklarung zurtickgeben,
dass sich keine weiteren Kopien beim Auftragnehmer oder bei Unterauftragnehmern
befinden. Beim Auftragnehmer gespeicherte Daten sind physisch zu loschen. Die
Léschung ist zu dokumentieren. Test- und Ausschussmaterial ist unverziglich zu
vernichten bzw. zu I6schen.

Eine physische Vernichtung erfolgt gemafd DIN 66399-2 min. Sicherheitsstufe P-3

Auftragnehmer hat den Nachweis der ordnungsgemalien Vernichtung zu fihren und
dem Auftraggeber unverzuglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgemal3en Datenverarbeitung dienen,
sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem
Auftraggeber bei Vertragsende Ubergeben.

Haftung

Fur den Ersatz von Schaden, die eine Person wegen einer unzulassigen oder
unrichtigen Datenverarbeitung im Rahmen des Auftragsverhéltnisses erleidet, haften
Auftraggeber und Auftragnehmer als Gesamtschuldner.

Der Auftragnehmer tragt die Beweislast dafur, dass ein Schaden nicht Folge eines von
ihm zu vertretenden Umstandes ist, soweit die relevanten Daten unter dieser
Vereinbarung verarbeitet wurden. Solange dieser Beweis nicht erbracht wurde, stellt der
Auftragnehmer den Auftraggeber auf erste Anforderung von samtlichen Ansprichen frei,
die im Zusammenhang mit der Auftragsverarbeitung gegen den Auftraggeber erhoben
werden.

Der Auftragnehmer haftet dem Auftraggeber fir Schaden, die der Auftragnehmer, seine
Mitarbeiter bzw. die von ihm mit der Vertragsdurchfihrung Beauftragten oder die von
ihm eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der
beauftragten vertraglichen Leistung schuldhaft verursachen.

Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung
der beauftragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung
entstanden ist.

Sonderkindigungsrecht

Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne
Einhaltung einer Frist kindigen (,auBerordentliche Kuindigung®), wenn ein
schwerwiegender Verstol3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine rechtmafiiige
Weisung des Auftraggebers nicht ausfilhren kann oder will oder der Auftragnehmer
Kontrollrechte des Auftraggebers vertragswidrig verweigert.

Ein schwerwiegender VerstoR3 liegt insbesondere vor, wenn der Auftragnehmer die in
dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen
und organisatorischen Malinahmen in erheblichem MalRe nicht erfillt oder nicht erfllt
hat.

Bei unerheblichen VerstdolRen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der
Auftraggeber zur auf3erordentlichen Kundigung wie in diesem Abschnitt beschrieben
berechtigt.
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Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die
verfrihte Beendigung des Hauptvertrages oder dieses Vertrages in Folge einer
auBBerordentlichen Kiindigung durch den Aufraggeber entstehen.

Sonstiges

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschéftsgeheimnissen und Datensicherheitsmalinahmen der jeweils
anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln.
Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis
zur schriftlichen Freigabe durch die andere Partei als vertraulich zu behandein.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch Mal3nahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren
oder durch sonstige Ereignisse gefdhrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich zu verstandigen.

Fur Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zurlickbehaltungsrechts i. S. v. 8 273 BGB wird hinsichtlich der im
Auftrag verarbeiteten Daten und der zugehdorigen Datentréger ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlUhrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

(Ort, Datum) (Auftragnehmer)

(Ort, Datum) (Auftraggeber)



